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Seécurité informatique en PME : la
checklist des 7 points essentiels

Un guide clair et actionnable pour réduire vos risques, sans jargon et sans gros
budget.

La plupart des incidents de sécurité en PME n'exploitent pas des techniques
sophistiquées, mais des erreurs simples et évitables. Voici les 7 vérifications
prioritaires — commencez par celles qui vous manquent.

1) Des mots de passe solides et uniques

Un mot de passe réutilisé partout, c'est une seule fuite pour tout compromettre.
Privilégiez des phrases longues (12-16 caractéres) et un mot de passe différent par
service.

{4 A faire : déployer un gestionnaire de mots de passe pour I'équipe.

2) La double authentification (MFA)

Méme volé, un mot de passe ne suffit plus si un second code (sur le téléphone) est
exigé. Activez-la en priorité sur la messagerie, la banque et les outils cloud.

{4 A faire : activer la MFA sur tous les comptes critiques.

3) Des sauvegardes isolées et testées

C'est votre meilleure protection contre le ransomware et la perte de données.
Appliquez la regle 3-2-1 (3 copies, 2 supports, 1 hors site) et surtout : testez la
restauration.

[¥4 A faire : vérifier qu'une sauvegarde se restaure réellement.



4) Des mises a jour a jour

Chaque mise a jour corrige des failles connues. Repousser les mises a jour, c'est
laisser des portes ouvertes. Pensez aussi a Windows 10 (fin de support).

{4 A faire : planifier les mises & jour systéme et logicielles.

5) Des équipes sensibilisées au phishing

L'humain est la premiére ligne de défense. Apprendre a repérer un email piégé évite
la majorité des attaques. Toute demande de virement ou de changement de RIB se
vérifie par un autre canal.

{4 A faire : un rappel régulier des bons réflexes.

6 Des acces maitrisés (moindre privilege)

Chacun n'accede qu'a ce dont il a besoin. Gérez rigoureusement les arrivées et
surtout les départs (couper les acces immeédiatement).

{4 A faire : une check-list arrivée / départ de collaborateur.

7 Unréseau et un Wi-Fi sécurisés

Séparez le Wi-Fi des visiteurs de celui des postes de travail, et sécurisez les acces a
distance (VPN, MFA) plutot que de les exposer sur Internet.

{4 A faire : créer un réseau invité isolé.

Besoin d'un regard sur votre sécurité ?

DHB vous propose un audit gratuit et sans engagement de votre installation. Sur site en
lle-de-France, a distance partout en France.
0123 45 67 89 - = contact@dhb-informatique.fr - Demandez votre audit sur notre site.
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